Ratiodata Cybersecurity

In 30 Tagen zum SOC
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Wer ist Ratiodata?
Was ist Ratiodata Cybersecurity?

Welche Erfahrungen haben wir gemacht?

SOC-in-a-Box als Losungsansatz
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Die Ratiodata Gruppe /T._Trezds&
Solutions 2024
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Solutions 2024
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Scan- Banken-
& technologie
Dokumenten- &
Services Services

Die Geschaftsbereiche und das Leistungsspektrum der Ratiodata /T._Trezds&

Netzwerk Kommunikation
IT & Services & &
Sicherheit Kollaboration

Ratiodata — Spezialist & Servicepartner fur IT- & SB-Infrastruktur & Digitalisierung
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Ratiodata Cybersecurity .Tnends&

Solutlons 2024

.
Anomalie- Incident Managed
erkennung Management SOC/SIEM

Advanced Threat Incident
Detection Response
N7/
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T-Trends &
Solutions 2024

Best Practise ,Security Operation Center* /_"
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Network Detection Endpoint Detection

a and Response and Response ‘
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Was muss ein SOC konnen? /T._mﬁds&

Solutions 2024
Technik Organisation Service
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» 24/7/365 * On-Prem / Cloud « Zertifizierungen / MA

« Automatisierungen / * Lizenzierung Qualifikationen
Playbooks « Zusammenarbeit zw. - deutsch sprachige

« MITRE ATT&CK Auftraggeber und Analysten

« EU-Rechenzentren Auftragnehmer  Reaktionszeiten /

* Interoperabilitat von * Projektumsetzung SLA
vorhandenen durch DL » Verfugbarkeit 24/7
Losungen » Anbindung

« Skalierbarkeit vorhandener

« Dimensionierung Systeme

* Zugriffsrechte
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Losungsportfolio Ratiodata /T._Trezds&

Solutions 2024
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VECTRA
SECURITY THAT THINKS

SEC

IN-A-BOX

Technologie & Betrieb \/ SOC Service \/
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Regulatorik betrifft (fast) alle* /T._Trezds&
Solutions 2024
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Nur besonders
wichtige
Einrichtungen

Neu: Wichtige
14 - Staat 1-Energie Einrichtungen

imin. 50 MA ODER

Neu: 2 -Transport Urnsatz p.a. > 10 Mio€
13- Forschung & Verkehr iaRas 1O ae

Neu:

12 - Anbieter 3- Flil‘l:nz- &
digitaler Dienste ‘ersicherungs-
wesen Besonders
wichtige
14 Einrichtungen
Neu: wichtige & besonders 250 MA ODER

Nur wichtige

11 - Verarbeitendes htige Sektoren
Einrichtungen wichtige oe 5 maatz p.o. > 50 Mi
” Gewerbe/ Herstellung nach NIS2 4 - Gesundheit e i
von Waren ” Jahresbianz > 43 Mio€

10 - Ernahrung

Neu: 6-IT & Tele-

9 - Chemie kommunikation S

8 - Abfall- Neu: &

Bewirt- 7 - Weltraum min. 50 MA ODER >
Umsatz p.a. > 10 Mio€ UND "

schaftung Jahresbilanz > 10 Mio€

% <50MAODER
‘.’ Umsatz p.a. <= 10 Mio€ UND
+, Jahresbilanz <= 10 Mio€

+30.000 Unternehmen
& Einrichtungen

*NIS2 | Stand 05/2024
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SOC-in-a-Box (1) /_°

R N
-eifegrad 3

« All-in-one Losung | Managed

) dolTso/utian

« Pricing individuell nach Datenvolumen

* Innerhalb von 25 Tagen umsetzbar

» Kosteneffizienz durch Standardisierung
« Skalierbar
* OnPrem oder Cloud

« 25 Standard Use-Case + Individuell
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SOC-in-a-Box (2) /_"
Solutions 2024
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EDR NER SIEM Security Servi @
ecurli ervice
— Remote Zugriff

I I . -
Betriebsservice

Data Lake

R

Gegenm Reporting & Support
a""ah
Hyperconverged
OnPrem Infrastruktur beim Kunden
DARKTRACE e elastic (U corelight = Cribl ®8ma % paloalte Otenable splunk> X PENTERA ©&ApPOMN

7
Technologie-Workshop | LfA | vertraulich Folie 11 RATIODATA



Solutions 2024

Beispielhafter Projektplan /Eﬁds&

A
,POOq Phase 1: SOC-Planung und System Architektur 4 PT
— Phase 2: System Deployment und SOC-Onboarding 3 PT
Phase 3: Data Onboarding — SIEM 6 PT
@ Phase 4: Onboarding EDR Clients 3 PT
Phase 5: NDR-Onboarding 2PT
— Phase 6: Use-Case Entwicklung 5 PT
= Phase 7: Dokumentation und Abnahme 2PT
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Solutions 2024

Ratiodata Cybersecurity /T._Trezds&
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Consulting Projekt 5 of;c
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IT-Trends &
Solutions 2024
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Vielen Dank!

Vereinbaren Sie einen Beratungs- oder
Demotermin

Besuchen Sie uns auf der IT-SA (Halle 7)!
22.-24. Oktober in Nurnberg

Stefan Heiduck Esther Danso

Businessline Cybersecurity Consultant Cybersecurity

+ 49 151 23205729 +49 170 5525618
Stefan.Heiduck@ratiodata.de Esther.Danso@ratiodata.de
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