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Krankenhauszukunftsgesetz (KHZG/KHZF)
e Fordertatbestand 10 — IT Sicherheit

Verbesserung der IT- bzw. Cybersicherheit
in Krankenhauser (Non-Kritis) & Hochschulkliniken

(§ 19 KHSFV Absatz 1 Satz 1 Nr. 10 KHSFV)
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Krankenhauszukunftsgesetz (KHZG/KHZF)

e Forderfahige Vorhaben zur Verbesserung der IT- bzw. Cybersicherheit —
Fordertatbestand 10

Systeme zur Zonierung von Netzwerken

Next Generation Firewalls

MicroVirtualisierung/Sandbox-Systeme

Schnittstellen-Kontrolle

Pravention vor

Intrusion Prevention Systeme

VPN-Systeme

Informationssicherheits-
Vorfallen

verschllisselte Datenlbertragung

Network Access Control

verschllisselte mobile Datentrager
sichere Authentisierungssysteme
Softwareversionsmanagement
Datenschleusen

Datendioden

NS

Schwachstellenscanner
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Krankenhauszukunftsgesetz (KHZG/KHZF)

e Forderfahige Vorhaben zur Verbesserung der IT- bzw. Cybersicherheit —
Fordertatbestand 10

Security Operation Center

Intrusion Detection Systeme

Detektion von

lokaler Schadsoftwareschutz mit
zentraler Steuerung

Informationssicherheits-
Vorfallen

Schadsoftwareschutz in Mailsystemen
bzw. bei Mailtransport

Security Information Event
Management Systeme

Log Management Systeme
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Krankenhauszukunftsgesetz (KHZG/KHZF)

 Malihahmen mussen Stand der Technik
entsprechen

* Schutz von Netzwerken, Zonierung, VPN, IDS/IPS,
ZTNA

* Interoperabilitat muss gewahrleistet sein

e Systeme zur Detektion von
Informationssicherheits-Vorfallen (u. a. SOC &
MDR) werden explizit gefordert

e Steigerung und Aufrechterhaltung der Awareness @
gegenuber Informationssicherheits-Vorfallen
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Optimale Sicherheit fur lhre Organisation

— OUTCOME OPTIMIZATION

AND AUTOMATION

Sophos Cloud Sophos X-Ops
Cloud Native Securit = o

g Sophos Al
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Sophos Email

ADAPTIVE cyBERSECURITY
Sophos Firewall & SASE ...+ By S e Sophos Factory
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Sophos Endpoint * Sophos Health Check

End-Use

Sophos MDR

Sophos XDR

THREAT DETECTION AND RESPONSE



Digitale Brandmeldeanlage
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Erkennung und Reaktion: Gemeinsam oder durch Sophos

Telemetrie Bedrohungsanalyse und Korrelation Untersuchung und Reaktion

24/7 Managed Detection
and Response Services

Sophos MDR Experten flr
Bedrohungssuche, Analyse und Reaktion

Sophos XDR Data Lake

Endpoint

|

Firewall

38 @ Zeit bis zur

Email Min Behebung

Cloud

Hunderte Cases
wenige
Eskalationen

Investigation and
Response Platform

Viele Milliarden Events
Hunderttausende Erkennungen

Sophos Central als zentrale Plattform fur
Untersuchung, Reporting und Management

Selbst verwaltet oder zusammen
mit dem Sophos MDR Team
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Netzwerk

Threat + Automatische + Erweiterte

Intelligence Reaktion Analyse
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Fuhrende Erkennungs- und Reaktionszeiten

99 989 \ Zeit bis zum Abschluss eines Vorfalls (interne SOC-Teams)
’
Automatisch von :l
Sophos blockierte
Bedrohungen / A 3 7
4 16 stunden 30 stunden
Stunden
/ Durchschnittliche Threat-Reaktionszeit von Sophos MDR
Erkennung: 1 Minute
38 Min.
Analyse: 25 Minuten
Bereinigen: 12 Minuten
SOPHOS
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Stoppen + Eindammen vs. volles Incident Response
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Ursachenanalyse
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Ausbreitung

Persistenz

Stoppen und
Eindammen

k MDR Essentials /

MDR Complete
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Netzwerkweite
Neutralisierung +
Empfehlunge
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SOPHOS MDR: Offen und flexibel

Endpoint Firewall Network Email
"""
SOPHOS B® Microsoft 365
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Productivity Cloud Identity Backup and Recovery
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ManageEngln@
Sophos Endpoint and Sophos Workload Protection Third-party Endpoint, Microsoft, and Google Workspace integrations are included with Sophos XDR and MDR subscriptions at no additional charge.
solutions are included with Sophos XDR and MDR. Integration Packs for other non-Sophos solutions are available as add-on subscriptions for each integration category.
Other Sophos product integrations require Licensing is based on the total number of users and servers.

a subscription to the applicable solution.



24x7-Abdeckung durch sieben globale SOCs
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MDR Interaktion

= Reports
o Wochentlich
o Monatlich

Bei dringenden Fallen direkte Kontaktaufnahme

= Cases werden automatisch im MDR Dashboard
erzeugt

MDR Team unternimmt regelmafige Threat Hunts

» Empfehlungen zur Verbesserung der Sicherheit
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Kundenszenario

Westpfalz-Klinikum
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Westpfalz-Klinikum

= Rollout-Phase: kritische Prifung der Systemressourcen der
Server vorab

= Dashboard ermdglicht unmittelbares Erkennen von
Auffalligkeiten ,taglicher Blick” ins Dashboard

= Alle Bereiche im Team ,,Infrastruktur® nutzen das Dashboard,
gegenseitiger Hinweis bei Auffalligkeiten
= Zahlen, Daten, Fakten” (Bezug letzte 90 Tage):

0 353 unerwiinschte Applikationen erkannt, 163 blockiert, 135
bereinigt, 23 keine Bereinigung notwendig

0 100 Malware-Erkennungen
= Aktiver Eingriff durch Sophos MDR nicht notwendig

= Wunsch/Anforderung: regelmaRiger Managementbericht
(mind. pro Quartal) als Nachweisdokument fir Audits
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Die nachsten Schritte

% Entscheidungsvorlage fir IT-Leiter
und Geschaftsfuhrer

Jetzt downloaden

R | IT-Sicherheitsgesetz und Kritis

Das neue IT-Sicherheitsgesetz 2.0 betrifft nicht nur KRITIS-Betreiber in
Deutschland, sondern auch deren Lieferanten in anderen Landern.
Weitere Informationen erhalten Sie auf unserer Webseite.

sophos.de/it-sicherheitsgesetz

E'@ Podcast

Cybersecurity fur kritische Infrastrukturen — was KRITIS-Unternehmen
aus gesetzlicher Sicht beachten miissen mit Rechtsanwalt Andreas
Daum, LL.M. (LSE) von Noerr Partnerschaftsgesellschaft mbB.

Zum Podcast

[»_'Q Kontakt

Wenn Sie Fragen haben oder Unterstiitzung bendtigen, ist lhr
Sophos-Ansprechpartner gerne fiir Sie da und hilft lhnen weiter.

gesundheitswesen@sophos.de
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https://spotifyanchor-web.app.link/e/wMUeC1Ziitb
https://secure2.sophos.com/de-de/medialibrary/PDFs/factsheets/sophos-solutions-for-healthcare-khzg-de.pdf
https://www.sophos.com/de-de/content/cybersecurity-kritis
mailto:gesundheitswesen@sophos.de
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