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Average share of customer interactions that are digital, % Precrisis B COVID-19 crisis
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"Years ahead of the average rate of adoption from 2017 to 2019.

McKinsey
& Company

10 Jahre technische Beschleunigung in

) Unternehmen und Branchen haben mit der rasanten Verlagerung hin zur
einem Jahr

Interaktion mit Kunden iiber digitale Kandle reagiert.
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10 Jahre Technologiebeschleunigung Die wichtigsten Technologietreiber
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Die Beliebtheit von Mobilitat und Messaging @ NetSfere
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Mobile Messaging
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Quelle: Pew Research Center

Messaging, gefolgt von (Video)-Telefonieren, sind die beliebtesten Anwendungen auf Mobilgeraten
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10 Jahre Technologiebeschleunigung  Die wichtigsten Technologietreiber
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* Arbeiten von uberall, jederzeit, jedem Gerat, jedem
Netzwerk

Kommunikation am _
Arbeitsplatz & . * Erhodhte Anforderungen an Security und Verflgbarkeit

Zusammenarbeit

« Kommunikation wahrend Cyberangriffe
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Beispiele von Cyberangriffen im letzten Jahr

NS EI] 03.05.2023 17:36 Uhr e —— —

bsw-kehl.de &

. . Von Marie-Claire Koch
_ _ Was ist passiert u =
Onlineerpressung in Frank

Am 17. November 202
Krankenhau Nach einem Cyberangriff auf den Kran

. struktur feststellen. Die — ' Badische Stahlwerke
NOtfallpatIEI mationen und vermutlic €3 bei cinigen Betriebskrankenkassen derzeit nur eingeschréinkt erreichbar

virtuelle Festplatten vel Storungen kommen. Im Vorfeld hatte
Ransomware hat in der N

Die Staatsanwaltschaft e konten ermittelt und genutzt wurden, um einen Daten-Upload dur
Losegeld. Am 20.04.2023 ist es zu einem unautorisierten Zugriff auf das Netzwerk der Badische Stahlwerke

GmbH gekommen. Wir arbeiten derzeit mit Hochdruck daran, den Vorfall umfassend und schnell

Fall 1: Cyberangriff auf Unfallkasse Thuringen
Das Jahr 2022 war erst HaCkeI’a ng”ﬂ: an Kl’a

23.08.2022, 08.18 Uhr aufzuklaren.

Aufnahme von Patienten »eing Durch die Abschaltung und Uberpriifung der betroffenen Systeme sind unsere Mitarbeiterinnen

. kriminelle verschlussel und Mitarbeiter voribergehend per E-Mail und Festnetz-Telefon nicht erreichbar.
WIEder CVbEl‘c_ nichts mehr ging. Del Bayern .ff f . h " ll '
Versal“es (B 25.04.2023 E-Mail-Server wurde mit Schadsoftware cvberangn aut Rheinmeta

Militarfahrzeuge, Munition — Rheinmetall gehort zu den Profiteuren des Ukrainekriegs. Nun
ist das zivile Geschaft des Unternehmens Opfer von Hackern geworden. Nach SPIEGEL-
Informationen laufen bereits Ermittlungen.

Krankenhaus in Versailles angegriff zunachst ab.
schwer kranke Patiente '

Die Kommunikation d‘ Hanzelsmark:enherste_ller ]

14.04.2023, 18.07 Uhr

gestort. SelbstdiePoliCy her-Erpresser legen Maxim lahm

Hacker le erreichen - und musst Eine Cyber-Attacke hat die digitale Kommunikation eines Krankenhauses

Von Philip Brandlein . .
lahm um nachzusehen, was Donnerstag, 04. Mai 2023 iIm deutschen Bundesland Nordrhein-Westfalen unterbrochen.

04.12.2022, 22.29 Uhr
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Anforderungen bei Kommunikationsausfall

Kommunikation des Krisenmanagement Teams
&
Informieren aller Mitarbeiter und Dienstleister

Einige allgemeine Kriterien

» Sicher

» AuRerhalb der eigenen Infrastruktur
» Jeder soll erreicht werden

» Jeder soll die Nachricht sofort lesen

Kosten nur beim Gebrauch

Copyright, Proprietary and Confidential — Infinite Convergence Solutions Inc.
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Interne Kommunikation wahrend Cyberangriff

optional

\

Excerpt from webinar with reference customers’ use case : ‘
(approx. 2 min.): = : ; Bl

mjVULsAN7NI?t=2487 s . 5 . _ :
Chat Group Calling (Video-)Broadcasting Video-Conferencing Screen-Sharing  File-Sharing

Copyright, Proprietary and Confidential — Infinite Convergence Solutions Inc.


https://youtu.be/mjVULsAN7NI?t=2487
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Beispiele von SMS-Nachrichten an Mitarbeiter ;ybgg’g;fgcgg

Liebe Mitarbeiter, wir haben einen Cyberangriff. Bitte nicht im IT-Netz anmelden

Liebe Mitarbeiter, Unsere Kommunikation ist gestort. Bitte loggen Sie sich im
NetSfere ein um weitere Details zu
bekommen

Liebe Mitarbeiter, bitte verlassen Sie das Gebaude xyz sofort

Liebes Krisenteam, wir haben einen Notfall und starten mit der Notfallprozedure

Copyright, Proprietary and Confidential — Infinite Convergence Solutions Inc.


https://web.netsfere.com/
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Interne Kommunikation wahrend Cyberangriff
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https://youtu.be/mjVULsAN7NI?t=2487
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Der NetSfere Messenger - NetSfere

SICHERHEIT

KONTROLLE 113 COMPLIANCE
o
ZUSAMMENARBEIT 8 Fislas Ol Te4s

ownload on the

/s D GETITON ' load for . £
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NetSfere gibt den IT die Kontrolle zurtck
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Das sagt Apple Uiber Messaging Apps

WHATSAPP

M alranifea Aviiba
. Gekaufte Artikel
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Mit dir verknupfte Daten
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Daten, die zum Tracking deiner Mit dir verknupfte Daten
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erweise erfasst und mit deiner Identitat verkn
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Benutzerinhalte

Nutzungsdaten

NETSFERE
©

Keine Daten erfasst

4 Standort
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®

Mit dir verknupfte Daten

o Kontaktinformationen _ B
Mit dir verknupfte Daten
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Uberzeugen Sie sich selbst => App Store/die Messaging App/ App-Datenschutz
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Wer sind wir? Ml ) NetStere

Ursprung Motorola, Nokia und Alcatel-Lucent
BUSINESS Mobile Messaging, Mobilitat Services und Technologieanbieter
BENCHMARKS Unterstitzt mehr als 500 Millionen Anwender weltweit und verschickt jahrlich Gber

eine Billion Nachrichten

TECHNOLOGIE Patentierte Technologie fir Produkte und Dienstleistungen

REACH Weltweit

ERFAHRUNG 30 Jahre Erfahrung im Mobile Messaging

LOCATIONS USA, Deutschland, UK, Singapur, Indien
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Vielen Dank fur lhre Aufmerksamkeit
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