secunet

Sichere
Fernwartung mit
medlcal connect

eeeeeeeeeeeeeeeeeeeeeeeeeeee
Fernwartungslandschaft mit FTAPI und




Ext. Dienste sicher in kritischen Netzwerke integrieren

Am Beispiel Remote Maintenance Solutions

Steuerung aller
Zugriffe und
% DatenflUsse

secuncgt

medical conne

secunet

monitor

X
7

Security
Monitoring

Medizinische IT-Netzwerk Betreiber Plattform Dienste Hersteller/Externe
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Compliance driven Concept

Kommunikation Erstellung eines Notfallplans fir den Ausfall der Fern...

Sichere Verfahren
Absicherung integrierter Fernwartungssysteme

Kategorie Baustein Bewertung Logging & Alerting _

Architektur Einheitliche L6sung Dokumentation bei der Fernwartung -
DMZ Verwaltung der Fernwartungswerkzeuge

Granularitét der Kommunikationsverbindungen Fernwartung durch Dritte -

Verbindungsaufbau Sonstiges Skalierbarkeit -

Dedizierte Systeme Investitionsschutz _

Sichere Sichere Protokolle Hochverfugbarkeit _

]

Einsatz von Online-Diensten
Authentisierungs- Granularitdt der Accounts
mechanismen
Starke Authentisierungsmechanismen
Passwortsicherheit
Angriffserkennung
Organisatorische Risikoanalyse

Anforderungen
Minimalitatsprinzip

Prozesse

Inventarisierung Normative Basis

Zeitfenster Losung unterstitz Betreiber bei Umsetzung B3S KH | Standard
. . BSI-CS 108 | Empfehlung
Funktionsprifung In Evaluierung BSI-CS 054 | Empfehlung

OPS.1.2.5 | IT-Grundschutz-Baustein

Vorgaben fir Fernwartende

Patchprozess

Kein Bestandteil des Projekts
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Komponentenmix in der Ubersi

"] FTAPI

TeamViewer Datenschleuse
Einheitliche Sicherer Kanal zum
Zugangsinfrastruktur mit kontrollierbaren und
zentralen Kontroll- sicheren Dateiaustausch

und Steuerungs-

méglichkeiten = Sicherer und

vertrauensvoller
= Zugangsinfrastruktur bis Dateitransfer

ST PN = |nhaltsprifung

= Enforcment von Rechten Ubertragener Dateien
und Policies

=  Protokollierung /
Compliance

® Fernwartungssitzungen

cht

secunet

monitor

Traffic Monitoring

Vorbeugung und
Erkennung von Cyber-
Angriffen

® Anomalieerkennung
durch Abgleich SOLL
und IST Netzwerkverkehr

®  Automatisierte
Auswertungen und
Alarme

bzw. Terminal-Zugriff

secunet

medical connect

secunet medical connect

Security Gateway zur sicheren Integration ins Netzwerk und kontrollierten Ausfilhrung der Fernwartungslésung

= Basis-Systemplattform zur Integration ins Netzwerk

= B3S Sicherheitsaspekte: Paketfilter fir Zonierung und Absicherung auf physischer Ebene & Netzwerkebene

= AusfUhrungsumgebung fUr Dienste (TV-Client, Datenschleuse)
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Docker Runtime

Remote Container

= |ndividuelle
Zugangsinfrastruktur
zum Medical Device

= Anwender-und
Netzwerktrennung

= Arbeitsumgebung fir
Dienstleister
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Erwartungshaltung und Zusammenarbeit

Westpfalz-Klinikum
GmbH

Anspruch an die Ziellosung und realen Tests im
KH Umfeld und mit Herstellern zusammen?

6 secunet 10.06.2022 | Entscheiderfabrik Sommercamp 2022



Erwartungshaltung und Zusammenarbeit

+ MARITEN
KRANKENHAUS

Welche Vorteile aus Sicht des KH mit dem
Konzept ,,Gateway Plattform®” verfolgt werden?

eeeeee t 10.06.2022 | Entscheiderfabrik Soommercamp 2022



Workshops Slots, was haben wir vor!

1. Stand und Status
2. Concept & Architekturskizze

(Einordnung der Kommunikation und
Protokolle, Akteure und Anforderungen)

3. Design Ziele aus Komponenten Sicht

4. Situationsanalysen (Umgebungsfaktoren /
Fragenkatalog)

5. Demo und Diskussion und Definition

6. Abschluss, Fixpunkte und nachste Schritte
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secunet



