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#1 Beseitigung des WhatsApp Dilemmas
Sichere mobile Kommunikationslosung fur Krankenhauser

www.netsfere.de
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A AGENDA & PROJEKTPARTNER
ENTSCHEIDERFABRIK

1) Das WhatsApp Dilemma
2) Die Losung: NetSfere
3) Projektergebnis & Ausblick 2019
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A CHAT MESSAGING ALS DE-FACTO STANDARD
ENTSCHEIDERFABRIK

/ Mobile Messaging / Chat ist die #1 Anwendung auf mobilen Geraten
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A CONSUMER CHAT MESSAGING, AUCH AM ARBEITSPLATZ
ENTSCHEIDERFABRIK

7 O % Unsichere

Messaging Apps
sind in

der Mitarbeiter nutzen Consumer Chat Messaging

Unternehmen weit

verbreitet -

Apps auch in der Unternehmenskommunikation

Diese allgemeinen Umfrageergebnisse gelten auch fiir die Gesundheitswirtschaft

In Krankenhausern ist Chat Messaging aufgrund der Vorteile nicht mehr wegzudenken
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A REELLE GEFAHR WhatsApp Dilemma >

-
De¥®

Arzte und Pflegepersonal nutzen WhatsApp & Co. u
{¥

Fehlende Kontrolle fur die IT

Keine Datenhoheit — Keine Sicherheit

Patientenbezogene Daten werden uber unsichere Medien

unkontrolliert ausgetauscht

Dies bedeutet einen VerstoR gegen die DSGVO

Risiko empfindlicher Strafen und Datenverlust
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A DIE BESEITIGUNG DES WHATSAPP DILEMMAS: MAN MUSS 3 DINGE TUN
ENTSCHEIDERFABRIK

1) Technischer Ersatz => NetSfere

3) Mitarbeiteraufklarung 2) Mehrwerte schaffen
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1) Technischer Ersatz => NetSfere
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A 1) DIE LOSUNG: WHATSAPP & CO DURCH NETSFERE ERSETZEN
ENTSCHEIDERFABRIK

NetSfere = Sichere Chat Losung, entwickelt auf 4 Saulen

Sicherheit
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DIE LOSUNG: NETSFERE

ENTSCHEIDERFABRIK

Sicherheit - 256-bit AES mit elliptical curve key exchange -

COMPLIANCE :__:;
v
N\

convears |
T
GDPR " ana” I;ﬁ’AA

~
%

Kontrolle: IT Admin Konsole Zusammenarbeit/Collaboration - mehr als nur Chat Messaging

@
-y m Sicheres HD Voice Calling L} Gast-Zugang fur Externe
"/ % Sicherer Video Broadcast Q Integrationen liber sichere API
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NETSFERE - SCREENSHOTS

ENTSCHEIDERFABRIK
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2) Mehrwerte fur Nutzer schaffen
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A .

ANWENDUNGSBEISPIEL INTERN

Hintergrunddienst

Problem:

Nutzen:

/ 2018
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ANWENDUNGSBEISPIEL EXTERN

Krampfpatienten

/ 2018
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A USE CASE - HAMANGIOM (BLUTSCHWAMMCHEN) - PADIATRIE
ENTSCHEIDERFABRIK

Problem:

 Eltern stellen sich mit Kind in Klinik vor (relativ haufig) -> Behandlungskonzept
wird abgestimmt -> Behandlung erfolgt ambulant

Losung:

» Therapiekontrolle erfolgt per NetSfere -> Eltern senden regelmalig Bilder an
Kinderklinik -> Ruckmeldung per Telefon an Eltern

Nutzen:

» Schnelle Therapiekontrolle durch Facharzt

» Schnellerer Heilungserfolg durch engmaschige arztliche Kontrolle

» Archivierung des Verlaufs in Krankenakte
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USE CASE - HAMANGIOM (BLUTSCHWAMMCHEN) - PADIATRIE

ENTSCHEIDERFABRIK
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A WEITERE ANWENDUNGSBEISPIELE
ENTSCHEIDERFABRIK

Wundarzt / Aufnahme

Schichtplan via ChatBot bereitstellen

API zu Intranet, z.B. fiir Telefonnummernabfrage

APl zu Alarmierungsserver, um Alarme zu verteilen, z.B. DAKS Kopplung
IT Alarme uber API... z.B. Nagios

Video Broadcast fir Bekanntmachungen oder Schulungen

Speiseplan der Kantine Uiber Broadcast Kanal wochentlich bereitstellen

2018
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3) Mitarbeiteraufklarung
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ENTSCHEIDERFABRIK

3) UBERZEUGUNG UND ,ABHOLEN“ DER MITARBEITER

|
Klinik P
- NetSfere

Unser Hacn fuhet NetSfere als sicheren Chat Messenger ein
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A ERGEBNIS & AUSBLICK
ENTSCHEIDERFABRIK

EF f /
Thema ,"(AUSBLICK: Mehrwerte schaffen durch Integration mit klinischen Systemen l

v 2019 4L /|
/ /':

/

/"' WhatsApp Dilemma ist beseitigt ,

[ Starter Kits fur Anwender, Direktoren, Datenschutzbeauftragte & Betriebsrate ],

’[ Integration von Nicht-klinischen Systemen liber sichere NetSfere API ],

/ /

,,."’[NetSfere Kommunikation INTERN und auch EXTERN uber Gast-Funktion }’
f/ /

,[ Alle 6 Kliniken haben NetSfere Enterprise im PoC - Feedback sehr positiv J/
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