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Daten Universitatsklinikum KLnikom

Einziges Universitatsklinikum des Freistaats Thuringen.
GroRter Arbeitgeber Thuringens mit > 5.000 Mitarbeitern.
2400 Studierende der Human-, Zahn- und Molekularen Medizin.

Maximalversorger und Kreiskrankenhaus der Stadt Jena sowie umliegender
Landkreise, 1396 Planbetten

Versorgung von jahrlich rund 53.635 Patienten stationar, 31 % kommen
aus Stadtgebiet Jena, 91 % aus Thuringen

274.000 ambulant, davon ca. 33.000 Notfallpatienten, wachsende
Bedeutung in ambulanter Versorgung der Bevolkerung

Umsatz in 2016: 501 Mio. Euro
davon stationare Erlose: 315 Mio. Euro
davon ambulante Erlose: 46 Mio. Euro
davon Landeszuschuss F&L.: 74 Mio. Euro
davon Drittmittel: 29 Mio. Euro

UKJ erwirtschaftet trotz schwieriger wirtschaftlicher Rahmenbedingungen
ausgeglichene Jahresergebnisse
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Forschungsschwerpunkte der UnIvERsRTS
Medizinischen Fakultat

Vermeidung hohe Letalitat und Morbiditat Optische und photonische Techniken als
Verbesserung Praventions- und Nach- : wesentliche Instrumente
sorgemafinahmen biomedizinischer Forschung

Translationale

A d
Grundlagenforschung nwenaung

Mikroskopiemethoden

Forschung zur
neuronalen Erhaltung,
der Zellreparatur und
der Hirnplastizitat

experimentelle
Untersuchungen
von Signalproteinen

Analyse biochemischer
Eigenschaften und biologischer
Funktionsmuster von Signalproteinen.

Behandlungsansatze gegen
chronische Erkrankungen (Schmerz
und Entzindungen)
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Motivation / Ausgangslage UNIVERSITATS

Vor Umzug 2016 jena

> Viele dezentrale
Raume und lange
Wege

» Nahezu jede Klink

einen eigenen

Aufnahmebereich

(admin. & med.)
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Inbetriebnahme Neubau UNIVERSITATS

2016 - 2021 sl
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Klassische Struktur ERP/KIS/KAS “universimars

' oNA
- Internet/Intranet-Services ,[ [e!

- Patientenaufnahmeportal comuny

- Patienteninfotainmentsystem MyMediNet Bewatec
- Datenkommunikation nach & 301,302

- Teleradiologie

KIS / KAS am UK Jena

. \Z
G s\.\nd\"e“sne H
e

- Finanzbuchhaltung, Controlling (SAP)

- Personalmanagement (SAP)

- Anlagenbuchhaltung, Instandhaltung (SAP)
- Materialwirtschaft (SAP)

- Kichenmanagement (Logimen)

- Transportmanagement (Logbuch)

- Klassifikation-Systeme
(z.B. ID Diacos)

- Kataloge -
- Business Intelligence / Object (SAP) seit 1.8.2016 auf HANA

-i.s.h.med -
- Copra
- principal
- Emil / ViewPoint ) ) . . ) ) ) ) )
- ProX Zahnmed. -i.s.h.med - Laborinformationssystem Swisslab (Klin. Chemie, Mikrobiologie,
) - TianiSpirit EHR Transfusionsmedizin)

- Marz DES Viewer - Radiologie/Nuklearmed. Inf-System (Radiologie u. Nuklearmed.)

- - Picture Archive an Communication System (PACS)
- Bildmanagementsystem f. non-DICOM bzw. spezielle klin. Dok.-
Systeme z.T. integriert mit dem i.s.h.med
- Informationssysteme Pathologie, Kardiologie, Kardiochirurgie
- Qualitatssicherungssysteme

16.04.2018 6
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Neues im SAP integrtierte UNIVERSITATS

Ambulanzinformationssystem

leors 0 ®HSK - @ @ss 0 4199 Moldungen (3] i+ Logout
Patiententibersichten e Elbe, Elise +
Adm, Terminubersicht hnung D: Med. ( h Kodierung mehr... FOX
&8 HISK000799: Elbe, Elise @ "10.01.1953 (62 J.) i
Krankenblatt ke Speichern Dy anzeigen g @ o
H ‘ ‘ ‘ ‘ ‘t H Volltextsuche ook ) (W) (F) (1) (0) (T) (W) (R) (&) (B) (v z
waoewLl @ 13 014 ov3e 048 7
Patiententbersichten M Jackson, Michael M Erbach, Luise # Jung, Johan +
Patientend: Adm. Ubers Termindber Abrechnuny Dokumente Ubersicht L Medikation Kodierung @eBehandiu Medikation: ) Vitalwert mehr.. (o ]E [___1 ig]
03.09.2014 = HISK14002170 -~ ROSTRI D E1201 * Diabetes mellitus in Verbindung mit Fy =
< &8 Jung, Johan ¢ *02.02.1988 (26 J.) i
# DRG v D E1201 % Diabetes mellitus in Verbindung mit Fy ~
Vitalwerte . « Status zuricksetzen g Bearbeitungshistorie
02.09.2014 % DRG - D M16.2 " Koxarthrose als Folge einer Dysplasie, Johan Jung, *02.02.1988, M REKVIT1500003 neu
Adresse unbekannt 06.12.2014 11:1%
REK14000005 - 04.12.2014 16:24
INN ~ E1A v
27082014 % DRG = CHEMCH M @ Diclofenac 25 Heumann Heunet 20 msr. Tol. N1 Seabe ™ 0O
% DRG - CHEMCH M © Adalat® 5mg 42 Weichkaps. N2 iabe akthels Wert — p— — =
= DRG - L sysT + Systemzuschlag GB-A vollstationar . ~ i i e | “ i '
= DRG - L Auss * Ausbildungszuschlag 10 85 mmHg e i g . B HEfme
# DRG - L QUAL « Qualitatssicherungszuschlag ol B B
g -
= DRG - L 178 * Revision oder Ersatz des Hoftgelenke: 37.°C - - g S - - N
% DRG v L DRG SYS V * DRG Systemzuschiag vollstationar 50 HF/min | 84 = =
“ DRG + CHEMCH B Befund zur Untersuchung: keine Aufialligkeiten 7 B T =
= DRG = CHEMCH A Auch wurde ein kurzer Text fur die Briefschreibung verfasst : T T e IS » i
9 d I -
190 cm - e | 3 _"-
27.7 (Ubergewicht) . o . -'_
4 (O=kein Schmaerz; 10mstadster K e - -_,‘
vorstelibacer Schmerz) by ? :
Spo2% - _'{Il el IF.
—Puls Blutdruck — Gewicht Schmerzstarke — Temperatur
(NRS)
160 40
140
120 20
100 - %5
80 —
'
60 10
20
04.12.14 05.12.14 06.12.14 07.12.14 08.12.14 05.12.14 10.12.1% =




Patientenkoordination /
Entlassmanagement mit wosioun
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UNIVERSITATS

UKJ verfolgt Standards fir o

nachhaltige Losungen
Standard Non Standard

HIS ! Patient ( \ 2 . 1:: t-.)t
= atien
) — el _ \1 HIS dentify s?l_rse’)
v ) ) S A,
- 2 _ Qe
: \ \ 2
| y Reglst;'\) \ Consumer '
v,/ | i-f
Source A I /

ReposTJ Source
‘ N
( i Repos1i)j5\)

Components

Standard Non Standard
——————————

Analyse
Design
Implementation

Test
(each years 2 times by Connect-a-thon — no
risk for Client)

Totoal Costs

Costs Specification
(done by IHE community)

—_—

||I l“l

Interfaces between Vendors
(standard interfaces)

Gartner Study ( 54% of IT-Budget is used for Interfaces)!

lena
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Dokumentenentwicklung /Jahr — Universirats

jena

4+ OP-Berichte: 20.000 |
+ Arztbriefe: 250.000

+ Pathologie-Befunde: 20.000

4+ Mikrobiologie-Befunde: 100.000

+ Radiologie-Befunde: 200.000

+ klin.-chem.-Befunde: 80.000

+ efc ...

Herausforderungen: Digitalisierung und einrichtungstibergreifender Austausch

16.04.2018 10



Vendor Neutral Architecture ’f‘g{',',\,',fg,sggms
(Archive) e

Affinity Domain ,ukj-telemedizin® HE-

coA N
XML

~am N i e S ~am
VNA (SpiritEHR)- CXD&L F:::IL F:;:L e VNA (SpiritEHR)

Integrating
IHE: - e Y\v*d*
VNA (SpiritEH R) \
CDR Tiani Spmt

| | [T ‘ -
_ PDMS Copra Chemotherapie
: T -
SAP i.s.h.med ————————— Ambu|anzsy5tem
I principa

' : Patientenaufnahme- :
CPOE ' I
ID MEDICS portal comuny

Apotheken- |
informationssystem

Affinity Domain ,uk-jena”
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Plattformstrategie "};'ﬂ',,".'i('},-",'gms

jena

Monolithische IT- Strategie

,Best-of-Breed“-Strategie

Wieviel von welcher Variante?

[ digitale Patientenakte

w
® [soap|

!Fresenius

Netcare

\.

KIS/KAS Mobile KAS Af‘nbulallr.lz Medikation Archiv-
Konsilanf. Konsilanf. Disposition AMTS Medikation viewer
Dokumentation Dokumentation Konsilanf. Pharma-Checks Dokumentation Patients / Probands
Befunde Befunde Dokumentation Kodierung Kurve
B Befunde
| Fo BT
' Plattform t teg VNA inkl. FHIR -
IHE e attformstrateqgie — N o EEE
nterprise Standardized Electronic Archive for Patient Records , ,,ZZ,f,‘Z',‘,C Sl dpden
- UKJ Patient Portal
- e

~
Communication ]

IHE XDS Repository

In Anlehnung an Plattformstrategie der A extsceoasi

16.04.2018 12



: 7 .
Patientenportal D e

jena
C i I Online Checkin dienant Patienten
=] ¥ 8 e geflhrte Akte

WEBANWENDUNGEN MOBILE HEALTH APPS MEDIZINISCHE GERATE FITNESS TRACKER &

INTERNET DER DINGE ~--'~7ﬁ- - : Zugang med|Z|n|SChe
Mehrwertdienste
- Befunde IHE
Med. Selbstauskunft W : Konform
Risiko- und . - Dokumenten-
Sozialanamnese Bereitstellung ...

IHE ITI Standardisierte
Framework Dokumente:

Sichere
Dateniibertragung:

ool Plattformstrategie — VNA inkl. CDR

the Heqlthcofe AD
Enterprise Standardized Electronic Archive for Patient Records Telemedizi

~
Communication
MPI Generator i :
Server IHE Registry IHE Repository

16.04.2018 13



° 3 ’ ame
Physische Ubergabe von Daten  Universitats

jena

I_ __________________________________________________ 1
| MDK UKJ MDK
| Prifanzeige von Anforderung von RUckﬁEt:(epr?nr:t:I:: von
| MDK an —» Unterlagenvon MDKan —» &
[ Dokumenten von KH an

Krankenhaus Krankenhaus
[ den MDK
[

Private
Abrechnungsstelle

Rechtsstreitigkeiten

M Plattformstrategie — VNA inkl. CDR

Standardized Electronic Archive for Patient Records

Communication
MPI Generator
Server

IHE Registry IHE Repository



Physische Ubergabe von Daten  Universitats

jena

: MDK UKJ MDK

e Export und MDK-Prozess
| Prifanzeige von Anforderung von Riickiibermittlung von -
| MDK an —» Unterlagenvon MDKan —» & = =
| Krankenhaus Krankenhaus Dokumenten von KH an _ Einwiigunserkirung
| den MDK — S
| = .

Bereitstellun Uberfiihrungsfunktion .
& Selektion fur Patienten

med. Daten fur Ubernahme von gefuhrte Akte

den Patienten Dat
'a en

offene Schnittstelle
XDM, XDR, ...
Ubertragungsmglichkeit

Private
Abrechnungsstelle

WebPortal des Hauses

Rechtsstreitigkeiten

Portables Format
fur die Ubergabe
an Patienten
(geplant offline
Viewer Marz)

Personliche

Patientenakte \

Zugriff temporar

bestimmt durch Sichere Datentibertragung:
Aufbewahrungsfristen

Standardisierte

|H E |T| Dokumente:
Framework

e Plattformstrategie — VNA inkl. CDR

the Heolthcore
Enterprise

FHIR-
Ressourcen:
Patient

Standardized Electronic Archive for Patient Records

Communication . Pat. gef. Akte
IHE Registry IHE Repository - CD / USB-Stick
Server

Inhalte

MPI Generator

I T [ [




Partnerschaften & Kooperationen

Iy
CISCO

DIZ-Netzwerk- und

. Sicherheitstechnik )

. h
averbis

text analytics

NLP procedures and
terminology server

J
\

(use case PheP)

-

IHE-konforme Daten-
integration (Entwicklung

“_und Implementierung)

16.04.2018

IHE-konforme Daten-
integration (Konfiguration

L. und Support)

ID Information und @
Dokumentation im
Gesundheitswesen

Textanalyse
und Metadaten-

\

\ Iy
‘. klassifikation (DIZ) )

O uny

\"\\ (Use Case ASIC) )

SAPd

Implementierung des

Market Place

\ J

Smart Medical Informaion

Technology for Healthcare

Healthcare IT _«_ Solutions

3

EPR / Roll-out

. Generelle Kooperation 3

\

B
7

;E-:R

Referenzdaten

evimed

0 JULICH | IZZ Fraunhofer |

FORSCHUNGSZENTRUM

. Hochleistungsrechnen

ISST

Industrial Data Space

. Medical Data Space

SILG
IHE

Gem. Weiterentwicklung
N von Standards

ET¢Q

D-M-1

ARCHIVIERUNG

ViSUS 0e)

Ca)j@nce MEDECON

Telemedizin GmbH —=

&"\Generelle Kooperatiory
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Ziele von SMITH

Elektronische Gesundheitsdaten
nutzbar machen.

Optimierung der Patientenorientierte
Patientenversorgung Forschung

Smart Medical Information
Technology for Healthcare



Use Case HELP Al Use Case ASIC

Smart Medical Information
ﬂ @ Patient

Technology for Healthcare
I | Intensivstation

Daten

Antibiotika-Einsatz g
Kontinuierliche Auswertung

der Patientendaten

,G ,o :o Use Case PheP ﬂ @
Phenotype Pipeline, z-
,O }O Algorithmen zur Phanotypisierung
Therapeutisches Einareifen

und NLP auf med. Daten



Ausgangssituation

Patientenversorgung Klinische St Medical Infomiation
F h Technology for Healthcare
orschung

verschiedenste
Datenformate und

Restriktionen bei
der / Systeme mit \ / Systeme mit \

SN ..
Da(tlfgfsrtf:ﬁj:ng klinischen klinischen
abhangig) Versorgungsdaten Forschungsdaten

sowie individuell
gelebte spezifische
Datenerfassungs-
konzepte
(hersteller-, kliniks-
und person-
abhangig)

eCRFs
CDISC-ODM

[

Zentren

‘ weitere

-

16.04.2018



Zentrale Aufgabenstellung

Patientenversorgung

/ Systeme mit \

klinischen
Versorgungsdaten

Patienten:

ID-Mgmnt/

Deidentifi-
kation

Daten:
-kuration
-transfor-
mation
-bereit-
stellung

\_

16.04.2018

Klinische
Forschung

/ Systeme mit \

klinischen
Forschungsdaten

DWH / DM

\_

Smart Medical Information
Technology for Healthcare

weitere
Zentren

]

o



SMITH setzt auf Standards (SM | T H

Smart Medical Information

fir die Datenintegration

Integrating
the Healthcare
Enterprise

— SNOMED-CT

- PIX/PDQ V.3

~ ATNA — LOINC

- BPPC/APPC — |ICD/OPS

— XDS — |HE-D Value Sets
— XCA

XUA

PIX/PDQ V. 3= Patient Identifier Cross-Reference and Patient Demographic Query HL7 V3; ATNA= Audit Trail and Node Authentication;
BPPC / APPC = Basic / Advanced Patient Privacy Consents; XDS = Cross-Enterprise Document Sharing; XCA = Cross-Community Access;

XUA = Cross-Enterprise User Assertion Profile; CDA = Clinical Document Architectur; CQL = Clinical Quality Language;
SNOMED-CT = Systematized Nomenclature of Medicine (CT Version); LOINC = Logical Observation Identifiers Names and Codes ;
ICD / OPS = nternational Statistical Classification of Diseases and Related Health Problems / Operationen- und Prozedurenschliissel

16.04.2018



Interoperabilitat (IOP)

Smart Medical Information
Technology for Healthcare

Verbindung (1)

Verbindung (2) |

Vorgehen, Definitionen

STG
IHE

Protokolle, Datenformate

Clinical pﬁ‘f
Document |z

Architecture ¥

z - RESULTS
\PEOPLE ‘ Q I
M ,

Informationsmodelle

LOINC

From Regenstrief

SNOMEDCT

The global
language of
healthcare




Prozessunterstitzung

prozessuale IOP

Verbindung (1)

W €V VN
- : il
£ n ’ .

Smart Medical Information
Technology for Healthcare

Anwendung technischer
Standards
syntaktische IOP

Vorgehen, Definitionen

SILG
IHE

* Verbindliche Vorgaben
zum Einsatz technischer
Standards (z.B. HL7) in
Prozessen

» Einschrankungen von
Optionen in Standards

* Festlegungen von
Wertebereichen etc.

Protokolle, Datenformate

CDA

Clinical
Document
Architecture

i 7 FHIR
41 7CqL

More Than You Think

Beispiel: Festlegung der Metadaten fiir den Pathologiebefund als CDA im Profil Anatomic
Pathology Structured Report (IHE APSR):

For the APSR content module, The XDSDocumentEntry.formatCode SHALL be urn:ihe:palm:apsr:2016 &
The associated codingScheme SHALL be 1.3.6.1.4.1.19376.1.2.3

16.04.2018

Quelle: wiki.hl7.de
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Anwendung technischer
Standards

syntaktische IOP

Verbindung (2)

Smart Medical Information
Technology for Healthcare

Definition von Inhalten

semantische IOP

Protokolle, Datenformate

CDA

Clinical
Document
Architecture

i 7 FHIR
o CQL

More Than You Think

Integration von
Terminologien,
Kodesystemen, Value
Sets etc. in den Code
technischer Standards

Informationsmodelle

LOINC

From Regenstriet

SNOMEDCT

The global
language of
healthcare

Beispiel: Kodierung von ,Allergie” als LOINC im eArztbrief-CDA:

<section>

2 " />

<code] code="48765~-2" codeSystem="2.16.840.1.113883.6.1" cochystemName="LOINC"/>I

<title>Allergien, Unvertriglichkeiten, Risiken</title>

<text>Penicillinallergie</text>

</section>
16.04.2018

Quelle: wiki.hl7.de
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Smart Medical Infrmatin
Technology for Healthcare

Technische Standards
fur die Integration von Daten

smith Interface Types

|f"'t He A Kommunikation durch den Einsatz von IHE-Profilen
z.B. IHE XDS.b, HL7 FHIR, HL7 V 2.x

iIf-tvpe B| Kommunikation durch technische Standards,
z.B. HL7v2, HL7 FHIR, DICOM etc.

|f‘t pe C proprietare Kommunikation, z.B. ETL

IHE = Integrating the Healthcare Enterprise

XDS = Cross-Enterprise Document Sharing; XDS.b (Version b)
HL7 = Health Level 7

FHIR = Fast Healthcare Interoperability Resources

DICOM = Digital Imaging and Communications in Medicine
ETL = Extract, Transform, Load

16.04.2018 25



Patientenversorgung = Klinische Forschung m

Smart Medical Information
Technology for Healthcare

Informationsmodelle

LOINC

From Regenstrief

SNOMEDCT

Weitere
E DC Systeme

The global
language of
Transaktionsbasierter healthcare
Regelb. Datentransfer
Monitoring-
i f_ty pe A if-tvpe C rickmeldung weitere
Zentren

—— R—

ID- und

Plattform ai‘;egrr‘a Plattform DWH / DM DWH / DM
VNA VNA H

IHE-konforme tion
Aktenstruktur = VNA R

VNAg = Vendor Neutral Architecture (Archive)
research

VNA = Vendor Neutral Architecture (Archive)
clinical

16.04.2018



Arbeitsgruppen | m
Projekt-

inati Smart Medical Information
koordination Technology for Healthcare

AG Inter-

operabilitat AG Contracting

AG Market AG Kommuni-
Place kation

AG Aus-, Fort-
AG Data Use und

and Access Weiterbildung

\

AG PheP, NLP,

AG HELP VDR

AG ASIC

27



Datenintegrationszentrum (S M | T H

Generische Struktur - Organisation - §I5hedsa oraton

Universitatsklinikum (UK) Medizinische Fakultat (MF)

16.04.2018 28
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» Dekan & Wissenschaftler (MF)




»

SMITH DIZ - Architektur und e @0

Smart Medical Information

Kom mun i kati ons beZie h un ge n Technology for Healthcare

Data Sources (Generische Architektur)
Praferierte Anbindung Uber

Prozess-, technische und
semantische

Interoperabilitats-Standards qu& Metadata
if-type A] Tmn;f:rwxzrzgﬁgnem :
Data Integration Engine Lo

Transformation in Standards b
/ Data Sources \
Health Data Storage - ] o

Zentraler Speicher
fur die klinischen Daten mit
IHE HL7 CDA/ FHIR

Schnittstelle [ vay
Data Analytic Services

. - v : \_ (research) y
Metadata SerVICGS K K local DIC information system j

Stellt semantische Inter- iR Lottt

Interface-type A: communication is etablished through an IHE integration profile, e.g. XDS, PIX, PDQ.

ata Analytic Services (clinical)

nalytic

ilita i Data Trustee & Privacy
O pe ra b I I Itat ZWI SCh e n d e n Interface-type B: communication is etablished through an existing communication standard, e.g. HL7v2, FHIR, DICOM. Management Service
But no IHE integration profile for this comminication is available or used. (DTP) m

KO m po n e nte n S i Ch e r Interface-type C: communication is etablished proprietary, e.g. ETL

Application System provided by industry partner pl. Sys| already existing Application System

: FoL s
Ana|ytICS TOOIS, [Appl Sys)  Application System to be developed by SMITH
Access Control
Services, ...

already existing Application System or provided by industry partners

16.04.2018 29



SMITH DIZ - Architektur P UNIVERSITATS

KLINIKUM
jena

Smart Medical Information
Technology for Healthcare

Data Analytic Services (clinicam

Data Analytic Services
(research)

| Phenotype Rules-Engine

Data Sources UKJ

IHE XDS Amnﬁ Domain *uk-jena" [ ﬁ I~ IHE XDS Affinity Domain "uki-datenintegrationszentrum® o
UKJ Internal

UKJ DIC

IHE XDS Affinity Dormain "ukj-zam*

Legend:

UK telemedicine

ittype A

Interface-tyoe A com munication is etablished through an IHE integration profile, & g. XD'S, PIX,PDQ.
Interface-type B: com m unication is etablished through an existing com m unication standard, e 9. HL7v2, FHIR

DICOM. But no IHE integration profile for this com m unication is available or used.
Interface-dype C: com munication is li d propri v.eq.ETL

16.04.2018
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Arbeitsplan SMITH-

S . \"% . ‘ .
L ) 1V

Sfﬁért Medical Information

Technology for Healthcare

Interoperabilitat

WP
WP
WP
WP

WP
WP
WP
WP
WP

HHH:

1: Datenintegration

{

2: Datentransformation

3: Health Data Storage

4: Deidentifikation und

Pseudonymverwaltung

5: Semantische Interoperabilitat

6: Zugriffskontrolle und Einwilligungsverwaltung
7. Analyse-Tools / Services

8: Market Place und Zugangssystem

9: Datenaustausch

WP 10: Frontends, Datenaustauschdienste / Portale

16.04.2018
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IOP Arbeitsgruppe 1 m

Smart Medical Information

o o Technology for Healthcare
Datenintegration v

/ Data Sources \
if-type A
if-type B
if-type C

Aufbau von Konnektoren zwischen Datenquellen / klinischen Systemen und DIZ
« Extraktion von Kerndaten und Use-Case-Daten

* Anpassen - wenn moglich - der Primardokumentation

(Vereinheitlichung gleicher Informationsfelder zwischen den unterschiedlichen
Datenerfassungsformularen und mehr Strukturierung)
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IOP Arbeitsgruppe 2

Datentransformation

"UnIVERSITA'TS
i
Jenc
Smart Medical Information
Technology for Healthcare

Name Code(s) Metadaten zur Datenerhebung und primdren Nutzung

Bezeichner Synonyme Ausschrift Einheit Normbereich Messverfahren Messort Sample-Rate
Staph. spp. Staphylokokken LOINC: 85764-9  Swisslab UKJ: 11** positiv / negativ. = negativ Blutkultur Vollblutprobe pro Anordnung / Probe
S. lugdunensis Staphylococcus lugdunensis LOINC: 88271-2 positiv / negativ.  negativ Blutkultur Vollblutprobe pro Anordnung / Probe
MRSA Methicillin-resistant Staphylococcus aureus LOINC: 13317-3 Swisslab UKJ: 1100 positiv / negativ. negativ Blutkultur Vollblutprobe pro Anordnung / Probe
GOT Glutamat-Oxalacetat-Transaminase LOINC: 1742-6  SNOMED CT: 56935002 pmol /1 Vollblutprobe pro Anordnung / Probe
GPT Glutamat-Pyruvat-Transaminase LOINC: 1920-8 SNOMED CT: 26091008 pmol /1 Vollblutprobe pro Anordnung / Probe
Bili Bilirubin gesamt LOINC: 1975-2  SNOMED CT: 79706000 | pmol /1 <21 Vollblutprobe pro Anordnung / Probe
Krea Kreatinin LOINC: 14682-9 SNOMED CT: 15373003 pmol /1 72-127 Vollblutprobe pro Anordnung / Probe
C-Krea Kreatinin-Clearance LOINC: 2164-2 SNOMED CT: 102811001 ml [ sec Vollblutprobe + Sammelurin  pro Anordnung / Probe

N w7 FHR

Korpertemperatur in °C

{
"resourceType": "Observation”,
"id": "body-temperature",
"code": {
"system": "http://loinc.org",
"code": "8310-5",
"display”: "Body temperature"
}
"effectiveDateTime": "1999-07-02",
"valueQuantity": {
"value": 36.5,
“unit®e "CY
"system": "http://unitsofmeasure.org”,
“code": "Cel"
16.04.2018

Labor- und
Mikrobiologie- | - ...

ELGA CDA
Implementierungsleitfaden
CD A HL7 Implementation Guide for CDA® R2:
/ Laborbefund
Clinical
Document
Architecture

Zur Anwendung im Osterreichischen
Gesundheitswesen [1.2.40.0.34.7.4.2]

Verson: 202
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IOP Arbeitsgruppe 3 m
Health Data Storage

Technology for Healthcare
if-type A IHE

”252«’ O w7 FHR
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IOP Arbeitsgruppe 3 m

Health Data Storage

Technology for Healthcare

if-type B
7 A HL7 FHIR

16.04.2018
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IOP Arbeitsgruppe 4 m

Smart Medical Information
o oo o Technology for Healthcare

Deidentifikation und Pseudonym- v

verwaltung

~ Patient identification and
Psaudo_.;,,; ;.1Management

s

Source specific Pseudonym Internal Pseudonym  Project specific Pseudonym

| | |

Concept _ _ . . . - -
Level Patient Identifier Subject Identifier Project specific Subject
(PID) Code (SIC) Identifier Code (PSIC)
Mapping PID - SIC Mapping SIC - PSIC
P-76532411 (Project 102)
UKL-9082374 (S) 7 L-230843 < P-87562392 (Project 103)
Instance UKL-9872348 (S,) P-09872332 (Project 104)

extena P-87632782 (Project 104)

Level P-89736242 (Project 102)
UKL-3987328 (S,) 47 L-983748 < P-98762398 (Project 103)
AOK-9867218 (S )
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IOP Arbeitsgruppe 5
Semantische Interoperabilitat

| Supporting Services N

PKI

KPI-Monitoring

Terminologies

I[dM, TSL, SVS, ..

Service

Terminology

/" Data Sources

Smart Medical Information
Technology for Healthcare

Metadata Service

/ﬂe

tadata Service Nationa\

Consortia Level Level (planned)
—>{Je— >
Terminology Terminology
Service Service
Cross Site National
Metadata Metadata
j Repository Repository
‘ Meﬁdata : Metadata
Subscription Subscription
Services Services
ersis Persistant
Identifier Identifier
Services Senvices
(i) \ )
Metadata ) \ Metadata

local DIC information system

affinity domain

—

16.04.2018

(Metadata related Components)
Market Place
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IOP Arbeitsgruppe 6
Zugriffskontrolle und
Einwilligungsverwaltung

Smart Medical Information
Technology for Healthcare

R os recace 3
]

* Etablierungder  ommEE ey OO mREmmD  CmEs
Zugriffsverwaltung in ’ i : magng
borgeorangte. ”
ubergeordnete - —} —h
Access-(ACS)-Fassade | =N - Gt J

° Dienste fur eine :’ff#fffffffffffffffffffffffffffffff, Jintegration T
teilnehmende Einrichtung

« getrennt in verschiedene Sicherheitszonen und Funktionsgruppen innerhalb
eigener IHE XDS Affinity Domain
(XDS = Cross-Enterprise Document Sharing)

* Integration lokaler Informationssysteme Uber Transformationsdienste
(Uber Data Integration Engine)

» strukturierte Bereitstellung pseudonymisierter Dokumente
(Uber Daten — Health Data Storage)
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IOP Arbeitsgruppe 6

Smart Medical Information
Technology for Healthcare

Einwilligungsverwaltung

* Entstehung von
Einwilligungen im
Patientenportal

» Technische Abbildung

in BPPC/APPC
bzw. FHIR-Consent

* Gewahrung

von Zu griffen g (Consent Management System)
beteiligter Akteure
. a.2) Provide and
auf Patu.e.ntendaten — Register Policy
nach Priifung der Consent Creator -
Einwilligungs-/ (Portal)
Berechtigungs- . ?‘2)' c.:)l_
dokumente o——— | THNo oy
DL Consent DN Informed cj);g:?“ c.3) Retrieve MDAT
Consent I / -
: / Consuming Services
et Content XDS Dowment ...................................................
6 = Consumer Actor | Consumer Actor |
¢ 24
~a Subjects S o i
Patients Data & Metadata Transfer Data Trustee & Privacy Data Analytic Services
Management Service (DMT) Management Service (DTP) Clinical / Research
BPPC / APPC = Basic / Advanced Patient Privacy Consents; ! !

CDA= Clinical Document Architecture / MDAT = medical Data e

publishing

interface-type A capable appl. component

Content XDS Document
Creator Actor Source Actor

b.1) Request for

b.3) Provide and
Register MDAT

Health Data Storage!

PAP = Policy Administration Point / PDP = Policy Decision Point
PEP = Policy Enforcement Point /XAML = eXtensible Access Control Markup Language
XDS = Cross-Enterprise Document Sharing; XCA = Cross-Community Access;

16.04.2018
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IOP Arbeitsgruppe 7
Analyse-Tools und -Dienste

16.04.2018

(" Dat

if-type A

if-type B
——

a Analytic Services (clinical))

p

—{ if-type A

-

Phenotype Rules-Engin

—

~

g

S

Analysis Train Service

——

L

" Privacy Preserving |

—

__Computing Service

Data Analytic Services
(research)

J

Smart Medical Information
Technology for Healthcare

- SAP MRI
- evimed

- i2b2

- kibana
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IOP Arbeitsgruppe 7
Analyse-Tools und -Dienste

Smart Medical Information
Technology for Healthcare

RIS

* Abfragekriterien mit
standardisierter Sprache
HL7 Clinical Quality ' AUTH |
Language (CQL) - : .

CDR (FHIR) ElasticSearch

+ Uber bereitgestellte IHE /
HL7 FHIR - Schnittstelle

* Bedienung der
Authentifizierungregeln der
Access (ACS) Fassade
Uber Security Assertion
Markup Language (SAML)

4. Analyse Tool

Site A Site N
KIS ARCHIVE RIS ®06 KIS ARCHIVE
CIS LAB I PR l TOST CIS LAB | see

3.
- Datenvisualisierung

. - Regelanwendun
- Dienste 9 . 9
z.B. evimed
Patient1 Study A
Patient 2 Study B
e et
Patient X Study N
16.04.2018

T)SI

Bsp. ,Feasibility” bzw.
Moglichkeitsanfrage

. Berechtigungsanfrage

(Market Place & Access-
Fassade) -
1. Zugangsregelung

Abfrage sind Datenfelder
vorhanden mit Vorgabe
von Kriterien

-> Riickgabe Anzahl

Datenabfrage uber

2. Zugangsregelung
Data Trustee & Privacy
Management Service
(DTP) + Access (ACS)
Fassade)

- Auslieferung Daten

(vereinfachte Darstellung)
41



IOP Arbeitsgruppe 8 W

Smart Medical Information
Market Place / Zugangssystem

Technology for Healthcare

Market Place
Zugangssystem regelt
die Vertragsbeziehung

Market Place Interface

Data Sharing & Access-(ACS)-Fassade R

- regelt Datenabfrage & -zugriff

- verbindet lokale Benutzerverwaltung
mit zentraler Berechtigungs-
verwaltung

Connector
- neutrale Anbindung
Dritter

other consortia / other external

ACS Facade
[_(Data Sharing Services Interface)

SMITH DIC [n] (IHE XDS Affinity Domain

16.04.2018 42
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Smart Medical Information
Technology for Healthcare

IOP Arbeitsgruppe 8
Market Place / Zugangssystem

\

Marketplace N

manage " I
policies - broker |
©
o I
." i\ _ | TS ReEs T
| ‘Q) authorise - —— y
ACS Facade user - iy — -

I
.

1. Marketplace = pruft Zugriffsvereinbarung bzw. Vertragsbeziehung
2. Access-(ACS)-Fassade sorgt fur die Autorisierung

I
I
I
3. uber einen zentralen Security Token Service wird die Grundlage |
zur Berechtigungsprufung lokaler Benutzer ermoglicht :
I
I
I

4. Nutzer & Einrichtungen werden Uber den
Policy Administration Point dann abhangig von
Berechtigungsverwaltung und Zustimmungsregelung des
Patienten berechtigt v

(Hieriiber wird Zugang und Datenzugriff &quivalent zur
DIZ-zu-DIZ-Kommunikation Uber die ACS-Fassaden geregelt)

16.04.2018 43



IOP Arbeitsgruppe 8 m

Smart Medical Information
Market Place / Zugangssystem

Technology for Healthcare

contracting

o e N
= =4 R ——

|

: « Verbindung zu anderen Konsortien |

: + Vertragliches® Onboarding via Market Place :

I« Benutzer melden sich beim zentralen :

: Security Token Service an |

: « Der Datenzugriff erfolgt aquivalent zur DIZ-zu-DIZ- :

' Kommunikation uber ACS-Fassaden ;

16.04.2018 44



16.04.2018

Smart Medial Inma%n
Technology for Healthcare

IOP Arbeitsgruppe 9

Datenaustausch
Regelunq der standortubergreifenden Dienste, welche hinter
der Access-(ACS)-Fassade den Datenaustausch regeln

« Security Token Service, Policy Administration Point, Policy
Enforcement Point, Audit Record Repository —
ubergreifende Sicherheitsfunktionen

« Enterprise Master Patient Index — Pseudonym-Management
* Healthcare Provider Directory — Teilnehmer-Management

« Schnittstelle zu Terminologiediensten innerhalb DIZ und
ubergreifend

Ve central services ~
N\ / N
|

[ Interfaces - ACS Facade Ul
|
[ [

Interceptor [ : : : PKI
WS Trust - SAML 3 : : i KPI-Monitoring
HL7v3 | | } | Terminologies
Orchestration : : : : IdM, TSL, SVS, .. :

45
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|OP Arbeitsgruppe 10 g S M 1T H,

Smart Medical Information
Technology for Healthcare

Frondends /
Datenaustauschdienste / Portale

Patientenportal (Beispiel UKJ)

O vsﬂwa

S Y

"‘ﬁt',.-,ﬁk
yﬁv““"ﬁ «"‘x'.s-
f @ \ ¥
Patlent nfrage stelle .
4
] Online Check-In Befund ' isretesidnayl - R
\ o _ LUCOM

\ Information ) 4 ‘ Formular
J ¢ine Akle - Upload Meine Akle - Download

Dokumente hoch.

N, N &
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Interoperabilitat: | '
Gesamtarchitektur TheToelogy foriaainsts

« DIZ-Dienste
L .
: Other Consortia M manage N . Marketplace
- ot c—
ACS Facad '1l /Q/; sutiones ACS Facad,
[ ACS Facade J [ ACS Facade J
— user R

Central Services

la L& Interfaces - ACS Facade Supporting Services

 Datenaustausch-
dienste

KPI-Monitoring

Terminologies

A |
| :
: |
|
: |
: |
| iR
I IdM, TSL, SVS, | l
l :
|
I
v

 Market Place

XACML

ffinity Domain B

EMPI

XDS IDP

 Andere DIlZen

elashic analytics

 Andere Konsortien

local service § integration

Komponentensicht zur Verdeutlichung von
Funktionsbereitstellungen einzelner Komponenten:
Berucksichtigt sind keine Relation zwischen
einzelnen Funktionen, Standards, etc. im Sinne
Zugehorigkeit, Hierarchien, etc.

— e - eme mmn e mn wEm eme Sme mmn e S e e

Other DICs

el 4 ACS Facade Health Service Bus IHE Affinity Domain FHIR Server - CDOR Trust Unit
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Das DIZ als integraler Bestandteil der "y

Krankenhaus IT

Krankenversorgung

Communication
Server

Datawarehouse
HIS
PDMS
Medical Systems ... 0

Medikation

Data Sources ...

Clinical

VNA.

IHE XDS Affinity Domain ,,Clinical”

ﬁ DIE

(Data
Integration
Engine)

PIX
Patient
Identifier Cross
Referencing

Data Sharing
Partners

T

ACS Facade

I
HDS

— (Health Data Share) __

VNA,

P I
Tagging /
MDR Feasibility
IHE XDS Affinity Domain

,data centre integration”

Data Integration Center (DIC)

KLINIKUM

jena

Technology for Healthcare

Forschung

VNAG . miT+r)™> €PA

- interoperable
Aktenstruktur

- gleiches
Verstandnis fur
bereitgestellte
Daten

Data
Analytic
Services

Communication
Server Orchestra

CGM medistar

Medical Center

| VNA,,

IHE XDS Affinity Domain
,Medical Center”

IX /, |
X

VNA,

Medizinisches Versorgungszentrum

16.04.2018

Server

Patient ﬂ

Consent s g o
Form — —

HL7 CDA Study / Project
BPPC/APPC Overview

Gateway

|

IHE XDS Affinity Domain
,Telemedicine”

Patient Portal

=

Patients/Probands

Telemedizin
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