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Was ist Identity & Access Management?

Strukturierte Prozesse zur Bereitstellung und Verwaltung von
Zugangen (Benutzerkonten) und Zugriffen (Berechtigungen)

* Ein integriertes IT-Werkzeug zur Automation

IDENTITY MANAGEMENT
der Prozesse
. . . ) . Organisation Prozess /
» Die wichtigsten Ziele & Funktionen: Aufgabe

» Die Zugange und Zugriffe orientieren Sie am
Business

Person /
Funktion

» Die Vergabe und der Entzug folgen klaren Regeln

« Eine zentrale Steuerung provisioniert die T
. — Recht
Zielsysteme Rolle

+ Es ist jederzeit dokumentiert wer, was, wann, s - a8 o
warum.... hatte ACCESS MANAGEMENT
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Ein typischer IAM-Prozessablauf heute

Personal Sachgebiet/ Einkauf IT-Abteilung IT-Abteilung  IT-Abteilung  IT-Abteilung IT-Abteilung
Fachbereich |f'|,6_|QdeSk Directory Messaging SAP App XY
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Mitarbeiter
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 Praxisfall: Neue Person
« Mitarbeiterln ist zum Start nicht arbeitsfahig
+ ,Feuerwehrmodus® zur Herstellung der Arbeitsfahigkeit
 Viel Arbeit, Stress und Unmut bei allen Beteiligten
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Herausforderungen

Hohe Prozess- & Opportunitatskosten

Hoher manueller Aufwand in der IT-Administration

Zu viele Zugriffsrechte durch Zuwachs, User-Kopien, Austritte

Mitarbeiterinnen-Zufriedenheit & Qualitat der IT-Services

Medienbruche und inkonsistente Datenhaushalte
Schlechte Auditierbarkeit & Nachvollziehbarkeit
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unimate Identity Governance & Administration

Personal I Sachgebiet/ Einkauf IT- il IT-Abteil IT- il IT- il
Fachbereich Helpdesk Director y Messaging KIS
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___ Unified Automation (unimate)
IAM-Service ,Person Eintritt*

Prozess Management
Service-Portal & Workflows

Technische Automation o A
Ziel- & Quellsysteme =d AT k>

Nachvollziehbarkeit e,
Luckenlose Protokolle

|, Identity Management
unimate Datastore




Beispielhafter Formularprozess im Eintritt

Konto
o
L)
Geschlecht: Titel:
I@» Frau O Mann Dipl.-Phys. Dipl.-Wirt. Phys. v
Vorname: Nachname:
| Test I OGitiX
LANR:
233
Einrichtung: Dienstart:
DLC Personal & Recht % Verwaltungsdienst ~
Abteilung: Kontotyp:
HGK-Patientendatenmanagement/Faktura i I Ltg. Patientendatenmanagement / stellv. Ltg. 2
Eintrittsdatum Konto zeitlich befristet anlegen?
| 17.05.2021 ©1a O Nein
Austrittsdatum
21.05.2021




Beispielhafter Formularprozess im Eintritt

Benutzer Daten

Anzeigename Vorgesetzter:
QOGitiX, Dipl.-Phys. Dipl.-Wirt. Phys, Test

Postfach erzeugen: Weitere Genehmiger:

P
®))a ) Nein

Raumnummer: Postleitzahl:
335 51491
Rufnummer: Ort:
0163 000000 Kéin
Fax:

Anmerkung Personal:

Test Konto kann gelascht werden|

Zurick [ start |



Beispielhafter Formularprozess im Eintritt

Fachliche Freigabe - Benutzerkonto

Geschlecht: Frau '® Mann Anmeldename: Freier Annmeldename wird kurz vor anlage ermittelt !
Vorname: Robert Nachname:

Titel: LANR:

Eintrittsdatum: Austrittsdatum:

Einrichtung: Dienstart:

Abteilung: Kontotyp:

Vorgesetzter: . Genehmiger:

Raumnummer: Postleitzahl: 50737

Rufnummer: +4922174910 Ort: K&In-Longerich

Fax:

Anmerkungen Personal:




Beispielhafter Formularprozess im Eintritt

Funktionen
Apotheken Zugang? Postfach erzeugen?
O 12O Nein ® JaO Nein
ProServ Zugang? RadPrax Zugang?
I'i:?‘ JaO Nein O Ja® Nein

Anmerkung Genehmiger:




Agiler Ausbau und Anpassung mit dem unimate Service-Designer
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x | + Demoumgebung - unimate Studio &
Senice  Variable  Modul  Verwaltung ~
2 2 2 2 D 0O N G s 2 =Y
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Neu Offnen Testen Freigeben Aktive Services Service Archiv  100% Zoom In Zoom Out Gitternetz Darstellung Konfigurations-Modus Touch Mode ein  Signatur Formulare Vergleichen Einfigen Kopieren
v v v v
envice srchi ansicht Zwischenablage
Service bearbeiten 4 X | Service- WF: Self Senvice: Entritt- Benutzer beantragen = X | Service - test99 ¢ X BERECHTIGUNGSOBJEKTE - Schema Editor = X -
Service bearbeiten
~
Basis-Module
Webseite
4 P, 1 A
I EMailsenden  Entscheidung Feldvariable  Formular senden
umstellen
g A 3
Variablen fir Arsichtswerte Modul ausfuhren  NachsterWert ~ PDF erzeugen  Service beenden
3 ! v
Erfolgreich
U Active Directory Services
[ @) Heat software DSM
Tiehtetalgrzich
Leiter Sachgebiet emmittein Leiter Fachbereich ermiteln o
[F 18M Domino Notes
{24 Ms Dynamics ax
Erfolgeich =0)
Erfolgreich (22 Ms Dynamics CRM
(4] Ms Exchange
NeuesFLU; /:n]egen-
reiabe
" (&) s office 365
Erfolgeich @ ms sau server
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Rechtezumeisunglen) und [ opentose
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Imprivata Enterprise Access Management und unimate IAM in Aktion

1 r = [] L] ®
. Il imprivata
dNetia e Enterprise Access A Voot g
@BExchange .o, Management *
W GADd sa'esﬁm B8 Microsoft 365
e =S Quellsysteme Rollen- und
Zugriffskontrolle
24\ - g
Org. Mgmt. O D Dedalus W_&:
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DI Onboardmg Provisionierung & ORACLE" \ﬁ
De-Provisionierung SOL server
Mitarbeitende Identity Lifecycle A ficrosoft Dynamics

(Interne & Externe)

- Management
Dienstleister

Auditierung &
Uberpriifung

Re-Zertifizierungs-
Management

Self-Services
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Unsere digitalen Identitatslosungen

Imprivata Enterprise
Imprivata Privileged Access Management

Access Management (ehemals Confirm ID)

Privileged access management Multifactor Authentication (MFA) for @
EPCS, remote access and clinical
workflows

Privileged account

Single sign-
provisioning Tl S

MFA

Applicat.ion |mprivata Enterprise |mprivata D|g|ta| Identlty
credential

Imprivata IGA (unimate) provisioning Access Management Intelligence (ehemals
(ehemals OneSign) FairWarning)

i/

Role-based provisioning/de-provisioning Role discovery

and GRC Authentication management and User behavior analytics for patient data

enterprise single sign-on privacy and drug diversion

MFA
Password AutoFill

MFA
Single sign-on

Imprivata Mobile Device
Access (ehemals

Imprivata
Mobile Device Access

GroundControl)

Authentication management and single
sign-on for Android Shared mobile device provisioning,
checkout and AutoFill for iOS




Kundennutzen durch IGA

 Wirtschaftlichkeit
Entlastung durch Automation (Fachkraftemangel)

Steigerung des Datenschutzes

Erhohung der IT-Sicherheit & Cybersecurity

Erhohung der IT-Servicequalitat

Durchgangige Datenqualitat
Einhaltung von Compliance-Vorgaben (KRITIS, NIS2, B3S)
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